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Como parte de las medidas para fortalecer la seguridad del sitio web y mitigar 
posibles vulnerabilidades, se han implementado diversas soluciones enfocadas en 
la protección contra accesos no autorizados, ataques de malware, rootkits y otras 
amenazas. Estas acciones buscan garantizar la integridad, disponibilidad y 
confidencialidad de los datos alojados en el servidor. 

 

Medidas Implementadas 

• Actualización del sistema operativo  
• Creación y Configuración de Usuarios Seguros 
• Configuración de Firewall (UFW) (Bloqueo de IPS)  
• Instalación y Configuración de Fail2Ban (Protección contra Ataques de Fuerza 

Bruta) 
• Seguridad en servidor web Apache (Mod security) 
• Seguridad en Bases de datos (MySQL) (buenas prácticas) 
• Seguridad en PHP (buenas prácticas) 
• Instalación Segura de WordPress (buenas prácticas) 
• Instalación de Certificado SSL 
• Instalación de firewall para WordPress (WordFence)  
• Implementación de antivirus (CLAMAV) 
• Implementación de Rkhunter 

 

Las acciones implementadas han reforzado la seguridad del sitio web, mitigando 
riesgos asociados a accesos no autorizados, malware y ataques dirigidos. No obstante, 
se recomienda una supervisión continua de los registros del sistema y la actualización 
periódica de las herramientas de seguridad para garantizar una protección eficaz ante 
nuevas amenazas. 
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